Informacna bezpecnost’

Obsah

1. Uvod do informadnej bezZpenosti.........cccveveeeereruieeereresieeieseesieieeee s iese s
1.1. Definicia pojmu informacna beZPECNOSt ........civvviiiiiiiiiiee et siee e
1.2. Model informacne] DEZPECNIOSTE ....eivuieiieieiiiieiiie st e sttt e e e eeabne e
1.3. Informacnd a kybernetickd beZpeCnost .........cciiviiiiiiiiiiiie e
2. Informacnd bezpelnost OrganiZAaCie.........ccooiriiiiiiiiiieiieie e
2.1. Klasifikacia zloziek informacnej bezpecnosti z pohl'adu organizacie............ccoeeveivrnennns
3. Informacna bezpecnost’ a JEANOIIVEC .......c.ccveiiiiiiiicce e
3.1. Vymedzenie pojmu digitalna identita a digitdlna bezpeCnost’...........cccocvevieriiiiienieennenne
3.2, DIGIAINA STOPA ..veeveeiitieiie ettt r b a e n e n e ne e
4, Pravo a INTBrNEL ...
4.1. Legislativa Slovenskej republiky v oblasti informacnej, kybernetickej a digitalne;j

1740151 1 L0 1] ¥ TP P PR PR PR PRRPRN
POUZItA TIEETALUITA ...




1. Uvod do informaénej bezpeénosti

Informacna bezpec¢nost’ svisi so zabezpecenim informaciami v procesoch spracovania,
uchovavania, pouzivania, distribtcie a ich kone¢nej likvidacie. V sucasnosti Internet obsahuje
obrovské mnozstvo informacii rozliéného charakteru a vyznamu. Ide napriklad o informacie
organizacii a firiem (vyrobnotechnické znalosti, finan¢né udaje, informacie o zékaznikoch), ale
aj informdcie, ktoré o sebe zverejiiuje jednotlivec prostrednictvom internetovych sluzieb
a interakcii s nimi. Cast’ tychto informacii je neverejna, mnoZstvo informacii je viak verejne
publikovanych a dostupnych.

Trendom sucasnosti je prevaha digitalneho spracovania informacii organizacii a podnikov
prostrednictvom informa¢nych a komunikaénych technologii (IKT). Podla prieskumu
spolocnosti AirSlate (2024) 75 % organizacii uz spracuva vsetky svoje dokumenty digitalne,
respektive minimalizuje pouzivanie papiera. Digitalne spracovanie informacii zvysilo
efektivnost’ ich spracovania, negativom je mozna zraniteI'nost’ organizacie pri ich kradezi, resp.
zni¢eni. Dosledkom kradeze/poskodenia moze byt strata dobrého mena a dovery zakaznikov,
alebo narusenie Cinnosti organizacie, resp. verejnych sluzieb (napr. vypadok riadiaceho
systému dopravy, sluzieb e-health, e-government, univerzitného informa¢ného systému). Preto
je zhladiska bezpecnosti dolezitym faktorom chodu organizacii spolahlivé fungovanie
vybudovanej informacnej a komunikacnej infraStruktury, ktord vzhladom na existenciu
vo virtudlnom kybernetickom priestore Casto presahuje hranice Statu. Internet je verejne
dostupnou celosvetovou sietou vzajomne prepojenych pocitacovych sieti s nepretrzitou
vzajomnou komunikdciou a mnozstvom spracovavanych informacii ulozenych v osobnych
pocitacoch, notebookoch, mobilnych telefonoch, cloudovych tloziskach, kde su vystavené
moznym bezpecnostnym hrozbam. Bezpecnost’ uloZenych informdcii kaZdého pocitaca
je podmienend uroviiou bezpecnosti iného pocitaca, ku ktorému su pripojené. (Whitman
a Mattord, 2012).

1.1. Definicia pojmu informaé¢na bezpecnost’

Vo vSeobecnosti je bezpecnost’ stav bez nebezpeCenstva, tj. ochrana pred protivnikmi.
Informacnd bezpecnost’ sa zameriava na ochranu informdcii v akejkol'vek forme. Existuje
viacero definicii informacnej bezpecnosti, napriklad:

e Informac¢na bezpecnost’ je stbor pravidiel, postupov pre ochranu informdcii v tlacenej
a digitalnej podobe pred neopravnenym pristupom, pouzitim, zverejnenim, Upravou,
kontrolou, zaznamenanim alebo znicenim.

o Medzindarodnd norma ISO/IEC 27002 (2005) definuje informaéni bezpecnost
ako zachovanie dévernosti, integrity a dostupnosti informacii. Je to ochrana informacii
pred celym radom hrozieb s cielom zabezpecit' kontinuitu podnikania, minimalizovat’
obchodné riziko a maximalizovat’ nadvratnost’ investicii a obchodnych prilezitosti.

e Institut SANS - informacna bezpecnost’ sa tyka procesov a metodik, ktoré s navrhnuté a
implementované na ochranu tlacenych, elektronickych alebo akychkol’vek inych foriem
dovernych, sukromnych a citlivpch informadcii a udajov pred neopravnenym pristupom,
pouZzitim, zneuzitim, zverejnenim, zni¢enim, pozmenenim alebo preruSenim.

e Eurdpsky parlament a Rada EU - bezpetnost sieti a informaénych systémov je schopnost’
sieti a informacnych systémov odolavat’ na urCitom stupni spolahlivosti akémukol'vek

2



konaniu, ktoré ohrozuje dostupnost, pravost, integritu alebo ddvernost’ uchovavanych,
prenasanych alebo spracuvanych udajov alebo suvisiacich sluzieb poskytovanych alebo
pristupnych prostrednictvom tychto sieti a informac¢nych systémov.

1.2. Model informacnej bezpecnosti

V zmysle zakladnej definicie informacnej bezpefnosti bol definovany zakladny model
informacnej bezpecnosti. Model vychadza z charakteristik informacii, ktoré su pre bezpe¢nost’
dolezité a ich naruSenie je kritické. Model sa oznacuje ako tridda CIA alebo trojuholnik CIA
(Obrazok 1) a bol prvym priemyselnym Standardom pre oblast’ bezpe¢nosti v obdobi salovych
pocitacov.
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Obrazok 1 Model CIA
Zdroj: Gerensner (2020)

Model popisuje tri zakladné charakteristiky informacii:

e Confidentiality (dovernost) znamena, Ze informacie nie su pristupné neopravnenym
osobam alebo systémom. Ddvernost’ zarucuje, Ze iba pouzivatelia, ktori maji prislusné
prava a opravnenia maju k informéciam pristup.

e Integrity (integrita) znamena, Ze informacie st v povodnej forme a v pdvodnom stave, st
uplné a bez naruSenia (neboli zmenené, zmanipulované alebo posSkodené). Integrita
informacii je podstatnou vlastnostou informacnych systémov, pretoze ak Si pouZivatelia
nemozu overit’ ,,pravost™ informacii, nemaju pre nich ziadnu hodnotu.

e Availability (dostupnost) znamena zabezpeCenie vcasného a spolahlivého pristupu
K informaciam, schopnost mat’ k dispozicii informacie ked’ st potrebné. Umoziuje
autorizovanym pouZivatelom/pocitacovym systémom pristup k informaciam bez prekazok
a ich prijimanie v pozadovanom formate a Case.

1.3. Informacna a kyberneticka bezpe¢nost’

V praxi sa pojem informacnd bezpecnost’ Casto zamiefia s pojmom Kkyberneticka
bezpecnost’. | ked’ sa vo vSeobecnosti oba pojmy tykaji bezpecnosti informacii, ich obsah
a ,,rozsah* je odlisny. Ich vzajomnu suvislost’ a prepojenie znazoriuje Obrazok 3.
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Obrazok 2 Informacna a kyberneticka bezpeénost’
Zdroj: ISO/IEC 27032:2012

Informacna bezpecnost’

e Informacna bezpec¢nost je Sirsou kategoriou.

e Informacna bezpecnost’ je subor pravidiel, postupov na ochranu informacii v tacenej
a digitdlnej forme pred neopravnenym pristupom, pouzitim, zverejnenim, Gpravou, kontrolou,
zaznamenanim alebo zni¢enim s cielom zabezpecit dovernost, integritu a dostupnost’
informacii. Informacéné aktiva nemusia byt nevyhnutne v kybernetickom priestore.

e Tyka sa procesov a néstrojov na ochranu citlivych informécii a informaénych systémov.

e Je kl'i¢ovou sucast'ou kybernetickej bezpecnosti.

(IT Governance. n.d.)

Kyberneticka bezpecnost’

e Kybernetickd bezpecnost’ je podmnoZinou informacnej bezpecnosti.

e Kybernetickd bezpetnost’ je stbor pravidiel, postupov na ochranu informacii v elektronickej
a digitalnej forme, ktoré sa nachadzajii v pocitaoch, tloznych zariadeniach a sietach (tj.
v kyberpriestore).

e Cielom je ochrana kybernetického priestoru — tj. sieti, intranetov, serverov, informaénych, a
pocitatovych systémov a infraStruktiry pred utokmi, neopravnenym pristupom alebo
poskodenim.

(ISO/IEC, 2012)

2. Informacna bezpecnost organizacie

Pre organizacie s informdacie dolezité pre ich chod, bez spravnych informécii moézu
vznikat’ chyby v kliovych procesoch. V sucasnosti v organizaciach prevlada elektronické
forma spracovania informdcii prostrednictvom pocitaovych systémov, kde samotné
spracovanie zabezpecuje komplexné softvérové rieSenia - informacény systém a podporné
aplika¢né programy. Z pohladu informacnej bezpecnosti je informacny systém organizacie
uceleny subor l'udi, procedir a postupov, technickych prostriedkov (hardvér, softvér, siete)
a dat, ktoré zabezpecuji pozadovanu funkcnost’ a poskytuju informacie pre definovany ucel
(Obrazok 3). Tieto komponenty umoziuji automaticky zber, prenos, uchovanie, transformaciu,
aktualizaciu a prezentaciu informacii pre potreby organizacie. Podla Whitmann a Mattord
(2012) mé kazdy zuvedenych komponentov silné a slabé stranky, vlastné charakteristiky
a pouzitie. Kazdy komponent IS md aj svoje vlastné bezpecnostné poZiadavky.


https://managementmania.com/sk/ludske-zdroje-ludia-v-organizacii
https://managementmania.com/sk/hardver
https://managementmania.com/sk/data
https://managementmania.com/sk/informacie
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Obrazok 3 Komponenty IS
Zdroj: Whitmann a Mattord (2012)

2.1. Klasifikacia zloziek informacnej bezpecnosti z pohl’adu organizacie

Cielom informac¢nej bezpeCnosti organizacie je ochrana informaénych aktiv

spracovavanych informa¢nym systémom na vSetkych urovniach spracovania. Z pohladu
organizécie ide o mnohostranny systém s viacerymi urovitami zabezpecenia informdcii. Pre

klasifikaciu jednotlivych zloZziek je rozhodujica je forma spracovania informécii -
v klasickej, papierovej forme alebo v elektronickej forme. V pripade papierovej formy
spracovania informacii je bezpe¢nost’ zamerana na fyzicku bezpecnost’ a definovanie opravneni

a pristupov pre osoby, ktoré snimi pracuju (tj. proceduralna a personalna bezpecnost).
V pripade elektronickej formy spracovania prostriedkami IKT sa bezpecnost rozsiruje o d’alsie
poziadavky na bezpe€nost: hardvéru, softvéru, sieti a komunikacnych kandlov. Podla
uvedeného zloZky informacnej bezpe¢nosti mozno vymedzit’ nasledovne:

Fyzickd bezpecnost’ - ochrana hardvéru pred poskodenim (servery, PC, mobilné telefony,
sietova infraStruktura, systémy pre ukladanie udajov: diskové polia, cloud, napajacie
zdroje, zalozné zdroje), ale vo vSeobecnosti aj ochrana objektov, priestorov pred
neopravnenym pristupom a zneuzitim.

Siet’ovd a komunikacnd bezpeénost’ - ochrana pocitacove] siete a komunikacnej
infrastruktury (lokalna pocitaCova siet’ a prepojenia sverejnymi sietami, siet Wifi,
kabelaz, pripojenia a obsah). Prepojenim lokalnej pocitacovej siete organizacie do Internetu
sa jej informac¢né zdroje stavaju potencialnym zdrojom tutoku.

Aplikaénad bezpecnost’ - ochrana softvéru (operacné systémy, aplikaény softvér systémové
a vyvojové nastroje) je povazovana za najnaroc¢nejsiu sti¢ast’ zabezpecenia informac¢ného
systému a aplikécii (vyuzivanie chyb, slabych stranok, dier v programovani softvéru).
Informacna bezpecnost’ je zamerana na ochranu informdcii a udajov (dokumenty,
databazy, systémova dokumentacia a manudly, archivované informacie, stibory suvisiace
s bezpecnostou - subory hesiel, IP adries, mailovych adries, vystupy v papierovej forme).
Vzhladom na mnoZstvo aroznorodost’ typov a formdtov informacii vyzaduje ich
klasifikaciu podl'’a vyznamu pre organizaciu a K tomu definované postupy zabezpecenia.
Persondlna bezpecnost’ je zamerana na ochranu jednotlivca, skupiny oprdavnenych oséb
aich pristupu k informacnym zdrojom (manazéri podniku, administrativni pracovnici,
spravcovia, pouzivatelia). V literatire su l'udia povazovani za najslabsi ¢lanok informacnej



bezpecnosti pre rozne dovody (nedostatocna vzdelanost’ v IKT technoldgiach, poskodenie
alebo strata informacii, socidlne inZinierstvo a manipulacia).

e Procedurdlna a prevadzkova bezpeCnost’ je zamerana na pProcedury a postupy pre
spracovanie a pouzivanie informa¢nych aktiv. Nedostatocna znalost’ pouzivanych procedar
a postupov zo strany koncovych pouzivatelov méze viest' k ohrozeniu IS. Prevadzkova
bezpecnost’ je zamerana na ochrana podrobnosti o konkrétnej ¢innosti, resp. sérii aktivit.

Systém riadenia informacnej bezpecnosti na urovni podniku patri do celkového
podnikového riadenia. Vychodiskovym pisomnym dokumentom je Bezpecnostna politika,
ktory obsahuje suhrn bezpecnostnych poziadaviek a opatreni pre informacni bezpecnost
na urovni fyzickej, pocitatovej, komunikacnej, persondlnej a administrativnej. Z pohladu
podniku bezpeénostna politika by mala odpovedat’ na zakladné otazky:

e Co je potrebné chranit™?

e Preco je to potrebné chranit’?

e Ako to budeme chranit’?

e Ako postupovat’ v pripade zlyhania opatreni?

V praxi je bezpe¢nostna politika organizacie rieSenia formou internych predpisov - smernic
pre jednotlivé oblasti informaénej bezpe¢nosti (napriklad smernica o0 kybernetickej
bezpe¢nosti, smernica 0 kamerovom Systéme, smernica O ochrane osobnych udajov).
Podmienkou je, aby s uvedenymi dokumentami boli oboznameni vSetci zamestnanci, resp.
pouzivatelia s pristupom k podnikovym informa¢nym zdrojom. Povinnost'ou organizacie je
zabezpecenie permanentného vzdeldvania zamestnancov v oblasti informacnej bezpecnosti.

3. Informacna bezpecnost’ a jednotlivec

Dnesny svet charakterizuje obrovsky ndrast digitalizacie vo vSetkych oblastiach naSho
Zivota - Coraz viac sluzieb a transakcii sa prestiva online. Tradi¢né sluzby su transformované
do digitalnej podoby a ,,presunuté* do online prostredia. Pristup jednotlivca k tymto sluzbam
vyzaduje vytvorenie digitalnej identity, ktora je analogicka s jeho fyzickou identitou v redlnom
svete. Sluzby sa stdvaji dostupnejSimi a poskytujii jednotlivcom cCasovo a geograficky
neobmedzeny pristup k informécidm, osobnému rozvoju, vzdelavaniu, komunikécii a socialnej
interakecii, spolupréci. Nevyhodou virtualnej identity jednotlivca st negativne prejavy spojené
S jej moznym zneuzitim, manipulaciou, ale aj prejavmi ako je kyberSikana a strata priamej
socialnej komunikacie l'udi.

3.1. Vymedzenie pojmu digitalna identita a digitalna bezpe¢nost’

Digitalne identity si potrebné na zabezpecenie dovery 'udi voci poskytovatel'om online
sluzieb a naopak aich vzajomnym online interakciam. Tieto identity su uzko spojené SO
skuto¢nou identitou jednotlivca/organizacie. Existuje viacero definicii digitalnej identity:

e Digitalna identita je zvyc¢ajne definovana ako vzt'ah jedna k jednej medzi ¢lovekom a jeho
digitdlnou pritomnostou. Digitdlna pritomnost moZe pozostavat’ z viacerych uctov,
povereni a opravneni spojenych s jednotlivcom.



¢ Digitalna identita su vSetky digitalne informacie, ktoré sa pouzivaju na preukazanie identity
jednotlivca online a ktoré umoziuji pouzivatelom interakciu a transakcie vo virtudlnom
svete. Tieto informacie si neprenosné a opatovne pouzitelné.

e Digitalna identita je online reprezentacia osoby, organizacie alebo subjektu. Pozostava zo
vSetkych prepojenych digitalnych tidajov a informacii, ako je meno, e-mailova adresa,
profily socidlnych médii a online spravanie.

Digitalna identita jednotlivca obsahuje citlivé/osobné informacie, napriklad:

e Osobné udaje (meno a priezvisko, datum a miesto narodenia, vodi¢sky preukaz, povolanie,
pracovisko, rodné ¢islo, e-mail, IP adresa, zdravotné zaznamy)

e Pouzivatel'ské poverenia (prihlasovacie tidaje, hesla, biometrické udaje)

e Zaznamy online spravania a interakcii (verejne publikované prispevky, komentare,
fotografie, videa, historia prehliadania, vyhl'adavacie dotazy)

Tieto informacie m6zu byt odcudzené a zneuzité na spachanie podvodu voci ich vlastnikovi
alebo na spachanie podvodu v mene vlastnika. S ochranou jednotlivca v digitalnom priestore
sa spaja pojem digitalna bezpeénost’.

Digitdlna bezpecnost’ je ochrana digitdlnej identity a obsahuje sitbor osvedéenych postupov
a ndstrojov pouzivanych na ochranu osobnych udajov a online identity v online priestore.
Prikladmi nastrojov: webové sluzby, antivirusovy softvér, biometrické a bezpecné osobné
zariadenia, programy pre spravu hesiel, rodicovskil kontrola. V digitdlnej bezpecnosti je
rozhodujtce vzdelavanie koncového pouzivatela a jeho proaktivny pristup k ochrane svojej
identity, osvojenie si osved¢enych postupov a praktik zabezpecenia svojich online aktivit.

Priklady zneuzitia digitdlnej identity:

e KradeZ identity: neopravneny pristup k osobnym udajom napriklad na ziskanie faloSnych
dokladov totoZznosti, otvorenie podvodnych tuctov.

e Porusenie stikromia jednotlivca: poskytnutie osobnych tdajov poskytovatel'a sluzby tretim
stranam bez sthlasu vlastnika identity alebo tnik informacii v dosledku hackerského ttoku
(napriklad hromadné kradeZe identit pouzivatel'ov popularnych socialnych sieti, online
sluzieb, aplikacit).

e Phishingové utoky: kradez finan¢nych informacii.

e KyberSikanovanie, obtazovanie zastraSovanie.

e Monitorovanie pohybu 0s6b prostrednictvom vyuzitim geolokaénych tdajov pouzivanych
zariadeni (PC, mobil, Smart hodinky).

e Socidlne inZinierstvo: podvrhnuté e-maily (v mene zamestnavatel’a, banky) s ciel'om ziskat’
citlivé informacie alebo kliknat’ na skodlivé odkazy.

3.2.Digitalna stopa

Mnohé online sluzby a aktivity zvy€ajne vyzaduju overenie digitdlnej identity
jednotlivca, ale mnohé z nich zhromazd'uju informacie automaticky (¢asto bez vedomia
jednotlivca). Na internete sa nachadza obrovské mnozstvo verejne dostupnych osobnych,
pracovnych udajov jednotlivcov/organizacii. Pouzivanim online sluzieb a svojimi online
aktivitami jednotlivec vytvara digitalnu stopu. Digitalna stopa sa zaznamenava vzdy, ked’



pouzivatel' pouziva online sluzbu alebo vykonava akukol'vek sledovatelnui online ¢innost.

Definicie digitalnej stopy:

e Digitalna stopa je datova stopa vytvorend online aktivitami pouzivatela a stopami, ktoré po
sebe umyselne alebo netimyselne zanechava.

e Digitalna stopa (ozna¢ovana aj ako digitalny tien) je sledovatel'ny idaj a ¢innost’, ktoré
pouzivatel’ zanechdva na internete.

Charakteristiky digitalnej stopy:

e Digitalna stopa je trvalou a nezmazatel'nou sti¢astou online existencie jednotlivca.

e Digitalna stopa rastie permanentne s kazdou online aktivitou pouzivatela alebo sledovanim
aktivit pouzivatel'a webovymi strankami/aplikaciami.

e Digitalna stopa zohrava vyznamnu ulohu pri vytvarani online reputacie pouzivatela.

e Zabezpecenie a sprava obsahu digitalnej stopy poskytuje ochranu pred krimindlnymi ¢inmi
a podvodmi.

Typy digitalnej stopy:
e Pozri prezentaciu v LMS Moodle.

Poznamka: texty ku kapitole 4 a 4.1 su v prezentacii publikovanej v LMS Moodle

4. Pravo a Internet

4.1. Legislativa Slovenskej republiky v oblasti informacnej, kybernetickej
a digitalnej bezpecnosti
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