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Pocitacové siete

J Zakladnd koncepcia pocitacovej siete (PS)
. Princip prace PS

J Delenie PS

) Adresacia v Internete

J Hardvérové komponenty PS a ich funkcia

J Pocitacova siet podniku
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a manazmentu

Koncepcia pocitacovej siete organizacie
- pouzivatelia,

- sluzby,
- informacné zdroje (aktiva) — rozny stupen citlivosti.

Ciele:
- pristup k informacnym aktivam/zdrojom

- dostupnost (99,9% - Casovo 24/7)
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Pocditacova siet vseobecne

komplex technickych prostriedkov, hostitel'skych pocitacov a softvérovych zdrojov,
ktoré su vhodne prepojené a zabezpecuju vzajomnu komunikaciu a prenos dat.

Print Server

Funkcie:

= prenos informacii,

= zdielanie suborov a dat,

= zdielanie sietovych zdrojov
(serverov, ulozisk, tlaciarni, ap.),

= ochrana a redundancia udajov.

V organizacii - prostriedok ,,chodu” organizacie, internej/externej komunikacie


http://www.geocities.ws/husnina/networkarchitecture.html
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Pocitacova siet - zakladné pojmy, princip prace

= Ethernet - Standard pre kablové pripojenia

= Model Klient/server

= Komunikacny protokol - Standard pre prenos udajov
= Definicia: Subor pravidiel, metdd pristupu na siet a komunikacie po sieti.
= Funkcia: systém pre formdtovanie, prenos/prijem udajov medzi

komunikujucimi zariadeniami v sieti

= |nternet - komunikacné protokoly TCP/IP

= Realizacia prenosu udajov - formou paketov

= Paket - blok povodnych dat upraveny do binarnej formy

Poznamka - prezeranie web stranky a jej zobrazovanie pouZivatelovi = zobrazované
udaje su prendsané vo viacerych paketoch -v réznom poradi a rozlicnymi cestami.
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Ako prebieha prenos udajov po sieti medzi koncovymi uzlami

Re:????

Application Application
Application Layer Application Layer
Transport Layer Transport Layer
Internet Layer Internet Layer
& YGRS Oy S g e T i h 1““ - < .," ,'\ 3
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Delenie pocitacovych sieti - kritéria

= velkost siete

= vzajomny vztah pocitacov

" Ucel poutzitia siete v organizacii

= prenosové médium - !
(technoldgie)



http://johnddesigns.com/computer-networks-5th-edition/
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Delenie pocitacovych sieti - velkost sieti

= Rozsiahla PS WAN

Wide Area Network
Reti geografiche

‘\

<% MAN
. : :::::- Metropolitan
= " Area Network
” Reti metropolitane

= Metropolitnd PS &

= Lokalna PS

7 LAN
w s X Ty Local Area Network
%:ﬁ .'\'Ii:::: ::: Reti local

I N
= Persondalna PS - PAN - ! NF N7

" |né delenia



https://en.wikipedia.org/wiki/Local_area_network
https://mbaebusiness.fr/les-reseaux-incontournables-a-notre-quotidien/wan-man-lan-type-reseaux-connexion-ordinateur-informatique/
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Delenie pocitacovych sieti - vztah medzi pocitacmi

Rovny s rovhym — P2P Klient/server
= rovnocenné postavenie PC = rozdielne postavenie PC: klienta a servera,
= volné zdielanie suborov/zariadeni = server poskytuje svoje prostriedky/zdroje
medzi PC, ostatnym PC,
= bez centralnej administracie = centralna administracia a autentifikacia
a autentifikacie pouzivateloy, klientov,
= pristup riadi len pouzivatel, = riadeny pristup k siborom/zariadeniam,
= bezpecnost - rizikova (na urovni =  bezpecnost - riadenie pristupu a
zdielania s pristupovym heslom) autentifikacia
= poutzitie - malé PS, ad-hoc siete. = pouZitie: LAN/MAN/WAN

! ! k -
Clients -
( Nk
Fesources are chared among equals
in a peer-to-peer netweork.

2 2

Internet



zdroj:%20https://dev.to/cadellsinghh_25/types-of-network-architecture-56i7
https://fcit.usf.edu/network/chap6/chap6.htm#peer
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Delenie pocditacovych sieti — ucel pouzitia

intranet extranet

= sukromna siet podniku, = sykromna siet podniku/segment,

= komunikacia zamestnancov a zdielanie = komunikacia a spristupnenie informacii
podnikovych informacii, pre externych pouzivateloy,

= |B - definované pristupy pre opravnené osoby = |B - definované pravidla pristupu pre externych
a zariadenia, pouzivatelov (e-shop),

= pouzivatelia nemaju pristup k internetu, = rozSireny intranet,

= firewall - zamietnutie pristupu k informaciam = pristup: pouZivatelsky uéet a profil (uréuje druh
pre neopravnené osoby. informdcii dostupnych pre pouzivatela).

Internet -
server . Firewall

Extranet
server

g

—_—

o
Intranet
H server
=

Aplikaény
server

Internet

Zakaznici
Extranet

===
Intranet
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Adresacia v pocitacovych sietach - identifikacia PC
IP adresa:
= jednoznacny Ciselny identifikator uzla siete (PC, servera, smerovaca)
= tvar XxX.Xxx.xxx.xxx, napriklad 198.56.74.20.
= identifikuje siet a konkrétne pripojenie v tejto sieti
= funkcia - dorucovanie prenasanych dat spravnemu PC
= pridelovanie
= podnik - spravca siete (staticka, dynamicka -server DHCP)
= Internet - poskytovatel internetovych sluzieb (ISP).
MAC adresa:
= jednoznacna hardvérova adresa sietovej karty
= tvar: vv:vv:vv:cc:cc:cc, napriklad 74:E5:F9:07:4c:db
= v LAN jednoznacne identifikuje zariadenie
= funkcia - komunikacia po sieti — prijem/odosielane Udajov v tvare bitov0Oa 1
= pridelovanie - vyrobcom (je napalena v ROM)
Hosthame:
= jednoznacné meno PC v sieti
= Tvar: meno.domena.sk, napriklad spu.uniag.sk www.google.com
= pridelovanie - centrdlna sprava DNS (Domain Name System)
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Hardvérové komponenty

= Sietova kabelaz
= Strukturovana kabelaz
= jednotné vedenie systémov
= Sietova karta (NIC)
= integrované
= driver
= Rozbocovac (hub)
= neinteligentné” zariadenie
= preposielanie dat
zo zdrojovej do cielovej adre
= Prepinac (switch)
= inteligentné” zariadenie
= preposielanie dat
zo zdrojovej do cielovej adre

—=""""| Horizontal cabling [

—-,-_"—-

-

Vertical
cabling

closet |

Telecommunications | ||IF* — & ¥ — ':‘.;. | Equipment Room

Entrance Facility

Zdroj: https://www.mekongnet.com.kh/



http://www.technologyuk.net/computing/computer-networks/network-technologies/interconnection-devices.shtml#ID1
http://www.technologyuk.net/computing/computer-networks/network-technologies/interconnection-devices.shtml#ID1
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Hardvérové komponenty |l

= Smerovac (router)
= Prepojenie viacerych sieti alebo podnikovej LAN do WAN
= Podstata - rozne sietové protokoly a architektury sieti
= Bezpecnostna brana (firewall)
= Prva obranna linia LAN (ochrana siete pred Utokmi z vonkajsieho prostredia)
= Funkcia: riadenie pristupu do LAN
= Sposob: filtrovanie prevadzky medzi sietami podla vopred definovanych pravidiel
= Forma: softvér (OS) alebo hardvér (LAN)
= Server
= Hlavny pocitac v sieti s vyhradenymi sluzbami
= Pracovna stanica (workstation)
= Zariadenie koncového pouzivatela
= Lokalny OS a aplikacny SW, lokalny hardvér
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Pocitacova siet podniku - priklad

= Lokalna pocitacova siet s prepojenim do verejnej pocitacovej siete Internetu
= Infrastruktura siete: jedna/viacero LAN (pobocky podniku) + WiFi siet
= Model klient/server
= Bezpecnost - firewall na Urovni siete

= Cloudové riesSenia infrastruktury — vzdialena pristup

= Servery

Lokacia: datové centrum, resp. rozmiestnenie na pracoviskach

Poskytované sluzby: zdielanie IT zdrojov, email, WWW, intranetové aplikacie, informacny systém

Sprdva - samostatnym IT Utvarom/jednotlivcom alebo externou IT firmou — outsourcing

Pristup pouzivatelov - riadeny na zaklade autentifikacie a autorizacie pouzivatelov
= Koncovi pouzivatelia
= Zlozenie -vyhradne zamestnanci podniku (intranet) alebo externi pouzivatelia (extranet, e-shop)
= Zariadenia - variabilita - PC, notebook, smartphone, vzdialeny pristup
= Softvér - operacny systém +aplikacné programy
= Sprava PC - centralizovana alebo samostane pouzivatelom



File Servers

Enterp rise@
LAN N :

L2 Switch

Enterprise

Rémote Access
‘. Server

-

Zdroj: https://computernetworkingsimplified.wordpress.com/ X T




Bezdrotoveé
siete

Ing. Eva Olahova, PhD.
CIT FEM SPU v Nitre
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= Trend a pojem ubiquitous conectivity
" Bezdrbtové siete

= Buducnost sieti — nové technoldgie?

€ Bluetooth

HSPA and
HSPA-
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Bezdrotoveé siete

J Zakladna koncepcia bezdrotovych sieti WiFi
J Terminoldgia
 Hardvérové komponenty WLAN a ich funkcia

. Princip prace
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Bezdrotova pocitacova siet — WLAN

= |okdlna pocitacova siet - nepotrebuje kable na pripojenie zariadeni
WiFi — Wireless Fidelity

= komunikacia a prenos udajov - prostrednictvom radiovych vin

= bezlicencné frekvencné pasmo (tzv. ISM - priemysel, veda, medicina)

= rozSirenie kablovej pocitacovej siete —v
o CERTIFIED
= Standardy - oznacenie IEEE 802.11, rok 1997 O Interoperable with:
(The Institute of Electrical and Electronics Engineers, Inc.) | 24GHzssa 11 ans%
54 Mbps
= Organizacia Wi-Fi Alliance (2002) 5GHz oa 54 Mbps [
Wi-Fi® Protected Access [¥]

Certifikat zariadeni - tzv. Wifi Capabilities label

www.wi-fi.o r
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Pojmy - radiové frekvencné pasma a kanaly

= Frekvencné pasmo 2,4 GHz
= 14 kanalov, pouzivané kanaly 1,6,11
rychlost 450-600 Mbps
= prechod cez steny a oknd (dlhSie vzdialenosti)
" nevyhoda - prekryvanie kanalov a rusenie

" Frekvencné pasmo 5 GHz
= 165 kanalov, pouzivané kanaly 36, 40, 44, 48, 149, 153, 157, 161, 165
= rychlost do 1300 Mbps,
= kanaly sa neprekryvaju,
= vyber kanalu je jednoduchsi - !l v sucasnosti neplati !! - mnozstvo
zariadeni zacina pouzivat 5GHz

= Zasady vyberu kanalov — rozdiel v pocte 5 kanalov
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Hardvérové komponenty WLAN

Tablet with
= Distribuc¢ny systém (LAN) Laptop with P PC Card adapter
PC Card adapter
= Pristupovy bod (access point) :

= WiFi router

Notebook computer
user roves to another
access point,

4
; Y
- Anteny d Handheld with

PC Card adapter

= Bezdrotove komunikacne linky

= Bezdrotové karty
b point
= Opakovaé <

ETHERNET SWITCH 2

= Bezdrotovi klienti | [eperien

(pouzivatelské zariadenia)
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Princip prace AP

= AP signalom pokryva Wifi bunku -
zadkladnu oblast sluZieb Basic Service
Area (BSA)
= Pripojenie klienta — asociovanie sa
s vybranym AP
(virtualny kabel medzi AP a klientom)
= Pristupovy bod — hlavny bod bunky
= riadi tok do/zo siete
= komunikuje s bezdroétovymi
zariadeniami

= yzdialené zariadenia medzi sebou
prostrednictvom AP

= |dentifikacia AP — SSID
(Service Set Identifier)
= jevintervaloch vysielany do siete

.'.I devolo-c6f
.Il" ADB-64AE21

.|I|| Andrea

“ TP-LINK_612944
ol
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Hardvérové komponenty WLAN

= Bezdrbtové karty ( e \
= Antény

Pristupovy bod (access point) - riadenie komunikacie medzi uzlami a

= WIiFi router zabezpedenie pripojenia na existujucu
v LAN,
= Opakovac/extender o _
- priradovanie IP adries uzlom a
= Bezdrotovi klienti smerovanie,

(pouzivatelské zariadenia) most do pevnej siete - prepojenie LAN a

WLAN,
prepojenie 2 WLAN pomocou identickych
AP v oboch sietach,

- opakovac pre zvacsenie dosahu siete.


https://www.linksys.com/us/p/P-LAPAC1750C/

Infrastructure mode
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Home WiFi komponenty

Q
= Wifi router T gl
= Wifi extender ¢ it e j\
N
= Klienti - ';;
% Extender

\.*

ST \\\\\ ¢
DT < “
ST, Q
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