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Informacna bezpecnost

Ing. Eva Olahova. PhD.
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3 Uvodné slovo - informaéna bezpeénost a informacie
1 Informacie a ich charakteristiky

[ Definicie pojmu informacna bezpecénost

1 Informacnd bezpecénost z pohladu podniku

1 Digitadlna identita a digitalna bezpecnost

1. Preco sa tym zaoberat ?

2. Co a preco treba chranit?

3. Aké su hrozby a ako im celit?

4. Zaujima/dotyka sa ma to vobec ?




Odpoved na otazku preco - priklady

1. Rok 2006: Hackeri o NBU: heslo nbusr123 stale funguje
2.Rok 2018: Hackeri zo zahranicia opakovane napadli shmu.sk a aj Slovensko.sk
3. Roky 2019-2021: Portal NZCl, eticki hackeri (viac na: URL1 URL2)

<NCzZi>

Ndarodné centrum
zdravotnickych informacii

Spolocnost Q NETHEMBA

- 2019 - unik OU obé&anov
9/2020 - pristup k PCR/AG testom a OU informacie vSetkych testovanych
obcanov
8/2021 - pristup k idajom e-hranica/Covid-pas
chyby v systéme umoznovali napr. kohokolvek poslat do domacej
karantény na 14 dni alebo ziskat digitalny Covid preukaz EU
lubovolnej osoby,
RODNE CisLO
4.Rok 2022: Séria Utokov na intitucie v Ceskej republike

5.Rok 2022 a sucasnost: Al a deepfake, priklad: Al brings Mona Lisa to life



https://nethemba.com/sk/kriticka-zranitelnost-v-aplikacii-moje-ezdravie-unik-databazy-pacientov-testovanych-na-covid-19/
https://nethemba.com/sk/moznost-plosneho-ziskania-a-zneuzitia-eu-vakcinacnych-certifikatov/
https://www.novinky.cz/clanek/internet-a-pc-bezpecnost-cesko-je-opet-pod-palbou-hackeru-napadeny-je-i-web-vlady-40394446
https://www.youtube.com/watch?v=P2uZF-5F1wI

Informacna bezpecnost a informacie
(alebo ¢o a preco treba chranit ...)

J Internet — virtualny priestor - informacie

(J Spolocnost IDC: do roku 2025 sa celosvetové udaje zvysia 0 61% na 175
zettabyte v cloude.

J Forbes: kazdy den sa vytvara 2,5 biliona udajov, tempo sa zrychluje
s rastom loT.
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Informacna bezpecnost a informacie
(alebo €o a preco treba chranit ...)

 Internet — virtualny priestor
1 Organizacie/podniky/firmy:

= Virtuadlna identita

Plusy: lahka dostupnost, bez geografickych obmedzeni, potencialni zakaznici,
klienti, partneri

Minusy: strata dobrého mena, zakaznikov, narusenie Cinnosti
= Zaver: bezplynuly chod organizacie v rezime 24/7 vyzaduje spolahlivé fungovanie
vybudovanej informacnej a komunikacnej infrastruktury.

 Jednotlivec:
= Virtualna identita
Plusy: nové moznosti komunikacie, nadvazovania kontaktov. vzdelavania, spoluprace

Minusy: strata priamej socialnej komunikacie (F2F), pseudoidentita, kybersSikana,
mozZnost zneuzitia identity a strata sukromia

= Zaver: koexistencia realneho a virtualneho zivota jednotlivca vyzaduje osvojenie
si zakladnych principov a postupov ochrany jeho komplexnej identity



Digitalna éra a jej rizika

Charakteristiky
J Ubiquitous connectivity
J Globalna pocitacova siet, globalne mobilné siete
- roznorodost poskytovanych sluZieb,
- roznorodost technologickych rieseni,
- roznorodost pouzivanych zariadeni,
- neustaly vyvoj novych sluzieb — cloud, loT, virtualna realita, Al,...
J Fyzickd a virtualna identita — kde je hranica
J Otazky bezproblémovej adaptacie a zvladnutia novych sluzieb/rieseni a rozhrani

Pravidlo 1:
Bezpecnost uloZenych informdcii kaZdého pocitaca je podmienend urovriou
bezpecnosti iného pocitaca, ku ktorému su pripojené.
Pravidlo 2:

Cokolvek, kdekolvek, kedykolvek a kymkolvek nahrané, prenesené, vloZzené
do kyberpriestoru v kyberpriestore zostane navzdy.

— Stavame sa informaciou J



Informacie verzus udaje

O Informacie = vysledok spracovania Udajov = su:
= presné a aktualne,
Specifické a usporiadané na urcity ucel,
prezentované v kontexte, ktory im ddva vyznam a relevantnost,
moOZu viest k zvySeniu porozumenia a zniZeniu neistoty.
3 Udaje (data)
= spracovanim sa transformuju na informdacie = maju hodnotu =2 nutnost chranit ich

Informacie

* neorganizované, nespracované fakty, » spracované, usporiadané udaje,

bez spracovania su pre ludi zdanlivo prezentované v urcitom kontexte a su
nahodné a neuzito¢né uzitocné pre ludi

» ,raw” data, nemaju osobitny vyznam. » skupina udajov, maju logicky vyznam.

» Udaje nezavisia od informacii » Informacie zavisia od udajov

» ziskavaju sa na zaklade zaznamov a » ziskavaju sa na zaklade analyzy,
pozorovani spracovania

» nie su ni¢im specifické (prispésobené » su Specifické pre danu tému, spracovanim
konkrétnym potrebam) sa odstrania irelevantné udaje.

Zaver: udaje su neorganizované popisy a fakty, z ktorych mozno
informacie ziskat.




Informacna bezpecnost

Definicia: Ochrana informacii pred hrozbami s cielom
zabezpecit ich dovernost, integritu a dostupnost koncovému

pouzivatelovi.

Triada CIA

Z pohladu podniku: ... s cielom zabezpecit kontinuitu
podnikania, minimalizovat obchodné riziko a maximalizovat

navratnost investicii a obchodnych prilezitosti. “
8



Confidentiality (dovernost)

= informacie nie s dostupné/pristupné neopravnenym
osobam/systémom,

= pristup len pre pouzivatelov s pridelenymi opravneniami.

Priklady porusenia:
= |ikvidacia papierovej dokumentacie bez skartovania,
= prienik hackera do internej databazy webu, e-shopu a kradez
citlivych informacii o klientoch (mena, adresy, Cisla kreditnych
kariet),
" jnStalacia neoverenych aplikacii do mobilu.


https://www.wikitechy.com/technology/password-protect-folders-windows-10/
https://www.wikitechy.com/technology/password-protect-folders-windows-10/

Integrity (integrita)
" informacie su v povodnej forme a stave pocas celého ich
zivotného cyklu,

" informacie su uplné a bez narusenia (neboli zmeneng,
zmanipulované alebo poskoder !

Priklady porusenia:
= zapisanie nespravnych udajov do IS zamestnancom,

» poskodenie suboru virusom/cervom pri ukladani alebo pri
prenose sietou (Sum na sieti).

10


http://www.jubilee-centre.org/wp-content/uploads/2016/02/integrity-1.png
http://www.jubilee-centre.org/wp-content/uploads/2016/02/integrity-1.png

Availability (dostupnost)
= mat informacie k dispozicii ked su potrebné,
" prijimanie informacii v pozadovanom formate a case,
" pristup pre autorizovanych pouzivatelov bez prekazok.

99.999

PERCENT
AVAILABILITY

Priklady porusenia:
= vypadok UIS v désledku poruchy hardvéru
* [udska chyba: zamestnanec omylom zmaze kritické subory.

11


http://procurama.com/secured.php
http://procurama.com/secured.php
https://www.edci.com/tag/cloud-backup/
https://www.edci.com/tag/cloud-backup/

Informacna bezpecnost z pohladu organizacie -
proces spracovania informacii

Informacny systém
= uceleny systém pre spracovanie informacii,

" integrované zlozenie suboru ludi, procedur a postupov, technickych
prostriedkov (hardvér, softvér, siete) a dat, ktoré zabezpecuju
pozadovanu funkcénost a poskytuju informacie pre definovany ucel/ciel.

| M. N

SO PN
—Hérdware @!— I/ " i

NetWorks

Software
People

13
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Organizacia > digitalna identita = existencia v kyberpriestore

Aké su vychodiska pre definovanie IB organizacie:

- Specifika lokalizacie informacnych aktiv/Gdajov: intranet - internet - extranet
- Specifika poskytovanych sluzieb: typy sluZieb a previazanost s inf. zdrojmi

- Specifika end-users: inside/outside; anonymizovani/overeni

uréuja CO je obsahom IB

Infrastructure
security
Network < i Cloqd
security y ( security
Cyber
Application security Data security
security : prevention
Information End-user

security training



Informacna a kyberneticka bezpecnost

/ Informacna bezpecnost \
Kyberkriminalita Kyberbezpecnost’

Kyberneticka
bezpecnost’

4 Sietova
bezpecnost’

Ochrana kritickej informacnej infrastruktary

. J

Internetova N\
bezpecnost’

v
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Kybernetické hrozby - PS/WS/MS

R ilné si ol
Pocitacové siete :NI\'/IZ'lvsé'rEte: M,\(/Tg\l,ler:e slete Zf alSley
" Malver . DGS = Utok , keeps on going” = Al
" Spam " Sniffing = Madware (mobile adw) = VR/AR
= Socialne inzinierstvo Spoofing = Phishing
= DoS/DDoS = Rouge Access = Smishing (SMS phishing)
= Phising Point = Socidlne inZinierstvo
= Pharming = Wifi Hijacking = Unos SIM karty
= ....dalSie = Break WEP/WPA (SIMjacking)

= Fakturacné podvody
(billing fraud)

= Cryptojacking

= Jailbreaking/Root

....dalsie

And not-so-smart end user :-)

Hrozba - akdkolvek okolnost alebo udalost s moZznym nepriaznivym
dopadom na prevadzku organizacie alebo jednotlivcov.

15



Utoky - vyvoj v €ase podla technoldgii/sluzieb

Banking malware
Key logger
Bitcoin Stealer
Identity Theft
Phone Hijacking
CyberWarfare
Botnets Mobile Attacks
Malicious Email | ARY
PoS ‘ DDoS
Ransomware

Social Engineering N
DoS

Utok - cielavedomy pokus o ziskanie, zmenu, zni¢enie, odstranenie
informacii bez autorizovaného pristupu alebo povolenia.




Informacna bezpecnost — jednotlivec

Incidenty, hrozby <=> rizikd, dosledky
Vzdeldvanie + Legislativa

Tyka sa to aj mna?
Preco sa tym zaoberat ?

Ako predchadzat ohrozeniu
a ako sa branit ?

Ako vyvodzovat dosledky ?




Otazka: Tyka sa to aj mna?



https://www.statista.com/statistics/263437/global-smartphone-sales-to-end-users-since-2007/
https://www.dhs.gov/sites/default/files/publications/DHS Study on Mobile Device Security - April 2017-FINAL.pdf
https://zive.aktuality.sk/clanok/102994/informacie-z-bezkontaktnej-karty-precita-ktokolvek-chrante-sa/

Anonymita pouzivatela na Internete

Pardoxy
= Aplikacie, webové sluzby, socialne siete
zhromazd'uju o pouzivateloch informacie.
= Majoritne nie su potrebné k ich priamej
funkCnosti.

= Informacie = osobné Udaje = akékolvek udaje k identifikacii jednotlivca
= osobné (meno, priezvisko, e-mailova adresa, telefonne Cislo, bydlisko)
= citlivé (vyuzivany OS, verzie aplikacii, subory cookies a i.)
= |okalizacné udaje (suradnice GPS, informacie o WiFi, GPRS)

= Poskytnutim (nedobrovolnym ¢i nevedomym) udajov umozniuje pouzivatel
danej sluzby ziskat dolezité informacie o svojom Zivote — sdm sa stdva
informdciou, s ktorou méZe niekto obchodovat.

= Smernica GDPR — ochrana osobnych udajov, maj 2018

4



Digitalna stopa

= Digitalna stopa neovplyvnitelna
" informacie z pocitacoveho systému,
» pripojenie k pocitaovym sietam a Internetu,
" pouzivanie poskytovanych sluzieb.

ST

= Digitalna stopa ovplyvnitelna
= vedome vyuzitie sluzieb,

* dobrovolne zverejnenie informacie (blogy, fora, socialne
siete, e-mail, datové uloziska, cloud).

Pravidlo 3:

Vzdy existuje digitalna stopa - kopia dat ako zaloha vytvorena
samotnym pouzivatelom alebo ulozena inym pouzivatelom

20



Digitalna stopa — neovplyvnitelna

Patria k nej:
= |P adresa/MAC adresa PC/zariadenia
= E-mail
= Subory cookies
= Udaje zbierané prostrednictvom smart zariadeni

Smart zariadenia — chybné pouzivatelské postupy
" |nsStalacia aplikacii pouzivatelom -
= Zariadenia nemaju nastavené bezpecnostné
mechanizmy, antivir
* Obchod Play umoznuje vyvojdrovi nastavit
pravidla ,zberu” informacii
= Obchod Play - aplikacie nie su overované a > o [z |

testované = mozny vyskyt aplikacii infikovanych -
malvérom

Nejjasnéjsi Svitilna Zdarma

a Super-Bright LED Flashlight

O Fotoaparat/mikrofon

Q Poloha
B Fotky/média/soubory
1 Fotoaparat/mikrofon

¥ Informace o pripojeni Wi-Fi

21



Digitalna stopa — ovplyvnitel'na

» |Informacie dobrovolne odovzdané/poslané inej osobe (fyzickej ¢i pravnickej, ISP).

= Relativna kontrola pouzivatelom - rozhoduje, Co zverejni.

Cinnosti: i

= odoslanie e-mailu,

= pridanie prispevku do diskusie, fora,

= zverejnenie (foto, video, audio) v ramci socialnych sieti,

= registracie -socialne siete, P2P siete, chaty, blogy, webové stranky, cloudové
sluzby, datové uloziska.

= EULA podmienky - pouzivanie sluzieb najvacsich ISP (Microsoft, Apple, Google,
Facebook ai.) je podmienené odsuhlasenim zmluvnych podmienok.



Digitalna stopa — ovplyvnitel'na

EULA - podmienky

= jednostranne definované prava a povinnosti zo strany poskytovatela sluzby (ISP),
= pouzivatel ma moznost vyberu.
Dilema — problémy a otazky
= Il malé percento pouzivatelov zmluvné podmienky Cita, ALE:
= ?jesivedomy aké zmluvné podmienky odsuhlasil,
= 7 kedy sa stavaju zavaznymi,
= 7 aky legalny zasah do jeho zakladnych ludskych prav a slobod suhlas predstavuje
pretoze

= Il SluZzba méZe ovplyvnit prava a zaujmy (alebo bezpecnost ddt) tretich oséb alebo
zamestnavatela, ktory k sluzbe explicitne nevyjadril suhlas.

Priklad — Google a pouzivatel
* Informacie, ktoré pouzivatel zdiela sam ( meno, e-mail adresa, tel. Cislo, platobna karta)
* Informacie z pouzivania sluzieb Google

- zariadenie (model hardvéru, verzia OS, telefonne cCislo),

- protokol pouZzitej sluZzby (mail, telefon),

- geografickd poloha,

- licencné Cisla aplikdcii,

- subory cookies. "



Priklad 2: spracovavané udaje o zakaznikoch e-shopy SR

E-shop Mall.sk (od 2024 Allegro)

E-shop Alza.sk

Identifikacia: meno, priezvisko, uzivatelské
meno a heslo, ICO/DIC.

Kontaktné udaje: e-mail, telefénne Cislo,
adresa dorucenia/fakturacna adresa,
kontakt na socidlnych sietach.

Nastavenia zakaznika: Gcet zdkaznika,
odber newsletter, vernostné programy,
nakupné zoznamy, sledované produkty,
hodnotenia produktov.

Objednavky: objednany tovar/sluzba,
sposob dorucenia a platby, Cislo uctu,
reklamacie.

Spravanie na webe: prehliadany tovar a
sluzby, klikané odkazy, udaje o zariadeni (IP
adresa, typ zariadenia a jeho parametre:
OS, prehliadac, cookies).

Citanie zasielanych sprdv: ¢as otvorenia
sprav, pouzité zariadenie.

Odvodené udaje: pohlavie, vek, financna
situacia, nakupné spravanie.

Call centrum: zaznamy telefénnych hovorov

Pri pristupe zdkaznika cez web stranku:

* |P adresa,

e datum a cas pristupu na web stranku
e-shopu,

* informacie o internetovom prehliadaci,

* informacie o operacnom systéme Ci
nastaveni jazyka,

* informacie o spravani zakaznika na
webovych strankach internetového
obchodu,

* v pripade navstevy webovej stranky cez
telefén alebo tablet - data o mobilnom
teleféne.




Pravo a Internet

= Zakladné otazky
= Plati pravo na Internete?
= Ak ano, aké pravne normy sa pouziju?
= Dilemy
= Kyberpriestor
= Virtudlne prostredie

= Je otvoreny a pristupny vSetkym

» Neplatia tu Ziadne zvlastne zakony a je potrebné sa riadit vSeobecne zavaznymi normami
= Fenomén Internetu:

= Je globalny a nepozna hranice

= Nema majitela
= Fenomén internetovych sluzieb:

= Siroké spektrum

= Nespoplatnené — velké mnozstvo pouzivatelov — viac r6znych identit

= Fenomén koncového pouzivatela:
= Digitalna gramotnost
=  DoJvercivost, naivita, laskavost, zvedavost, nedoslednost,...

= ??Vas nazor
25



Pravne normy Slovenskej republiky

Zakladny dokument:

= Ustavny zakon &. 460/1992 Zb. - Ustava Slovenskej republiky
= Cl. 19 ods. 3 Ustavy SR

Kazdy ma pravo na ochranu pred neopravnenym zasahovanim
do sukromného a rodinného zivota.

= Cl. 22 Ustavy SR

Listové tajomstvo, tajomstvo dopravovanych sprav a inych
pisomnosti a ochrana osobnych udajov sa zarucuju.

Sk. rok 2020/2021, ZS Standardy a legislativa v oblasti IB 26



Pravne normy Slovenskej republiky

Zakladné dokumenty:

= Zakon 40/1964 Obciansky zakonnik

m Zakon 513/1991 Obchodny zdkonnik

= Zakon 311/2001 Zakonnik prace

= Zakon 300/2005 Z. z. Trestny zdkon

= Zakon 301/2005 Z. z. Trestny poriadok

= Zakon 211/2000 o slobodnom pristupe k informaciam

= Zakon 215/2004 o ochrane utajovanych skutocnosti

= Z3akon 22/2004 o elektronickom obchode

= Zakon 45/2011 o kritickej infrastrukture

= Zakon 351/2011 o elektronickych komunikaciach

m  Zakon 185/2015 autorsky zakon

= Zakon 214/2008 zmena zdkona o elektronickom podpise

= Zakon 18/2018 o ochrane osobnych tdajov

= Zakon 69/2018 o kybernetickej bezpecnosti

= Zakon 95/2019 o informacnych technolégiach vo verejnej sprave

= Zakon 236/2021 o nebezpeénom elektronickom obtaZovani (kybersikana)

27



Obsah informacnej bezpecnosti
zhrnutie

Informacie, data  ==> aktiva spolocCnosti, organizacii
Incidenty, hrozby <==> rizika, dopady

Dokumenty pre IB <==> legislativa, pravne normy
Proaktivny pristup <==> vzdeldvanie

Be smart end user ...

28



