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Bezpechostné aspekty spracovania
informacii

Dve stranky — pocitacové infiltracie a pocitacova bezpecnost
Pocitacové infiltracie - su akykolvek neopravneny vstup do pocitaca.

MALWARE — MALicious softWARE (oznacenie Skodlivého kodu)

predstavuju fenomeén,

rozdeluju ludi na dve skupiny,

su neoddelitelhou sucastou kybernetického priestoru,
dynamicky sa vyvijaju,

orientuju sa na najpouzivanejsie systémy.



Pocitacoveé infiltracie

@ virusy, ® hoaxy,

® cervy (chobotnice, kraliky), ® floodery,

® trojske kone, ® snimace stlacenych klaves,
® logické bomby, ® rootkity,

® exploity, ® ransomware (vydieracsky
® stahovace (downloadery), softver).

® backdoor (zadné vratka),
® spyware,



Pocitacova bezpecnost

Antivirusové programy, resp. bezpecnostné riesenie

e su to programy, ktoré sluzia na lokalizaciu, nasledné odstranenie
infiltracie a maximalne napravenie spésobenej skody.

Delenie:
- jednoucelové programy — zamerané proti konkrétnej infiltracii alebo
skupine
- programové baliky — kompletné suhrny antivirusovych programov a

dodatocnych programov ako antispam, antiadware, firewall, bezpecné
vyuzivanie internet bankingu,... (NOD, AVG, AVAST", F-Secure, McAfee, ...)

Zaujimaveé riesenie antivirusovej ochrany maju produkty Apple.



Pocitacova bezpecnost v OS Windows

* ochrana osobnych udajov

* sietova brana firewall

* windows update

e zalohovanie a obnovenie

* Malicious Software Removal Tool



Zasady, rady a pokyny, ktor¢ su doleZité pre ochranu a bezpecnost’ pocitaca, udajov
a pre bezpecné pouZivanie e-mailu a webu:

Neotvarat’ e-maily od neznameho odosielatel’a a vobec neotvarat’ nevyziadane
prilohy v e-mailoch.

Pouzivat silné hesla (password). Nikto neméa pravo vediet’ Tvoje heslo.

Na webe svoje osobné udaje nezverejiovat.

Venovat’ pozornost’ fyzickému zabezpeceniu.

Nereflektovat’ na nevyziadanu reklamu v podobe e-mailu.

"Surfu)" po webe opatrne.

Pri prehladani internetu nepotvrdzovat bezhlavo vSetky hlasenia o nutnej
inStalacii roznych utilit a doplnkov.

InStalovat’ len doplnky z webovych lokalit, ktorym pouzivatel’ doveruje.
Neklikatt na podozrivé odkazy, ktoré¢ slubuju okamzitd vyhru, alebo
neobmedzeny pristup na stranky pre dospelych.

Pouzivat’ len komer¢ny a nejakym sposobom overeny softvér.

Nakupovat’ len v dobrych internetovych obchodoch.

Pravidelne zalohovat’ a vykonavat’ obnovu.



Bezpecné pouzivanie verejnych pocitacov

Dodrziavajte tieto rady:

v’ neukladat svoje prihlasovacie Udaje,

v nenechdvat pocitac bez dozoru, ked st na obrazovke zobrazené
citlivé udaje,

v’ odstranit zdznamy o svojej ¢innosti,

v’ davat pozor na osoby, ktoré sa pohybuju okolo Vas,

v’ nezadavat do verejného poditaca citlivé informacie,

v’ nepouzivat internet banking.



Pravne aspekty pouzivania PC

Pravne aspekty sa tykaju kazdého pouzivatel'a pocitaCov, ktory vyuziva pri svojej praci rdézne programove
vybavenie, a tiez vyrobcov programoveho vybavenia. Pri praci s programami je uzivatel’ povinny
dodrziavat’ pravne normy, ktoré sa tykaju vlastnictva a pouzivania programov.

Z hladiska pravnych aspektov by mal uzivatel’ poznat’ tieto fypy programového vybavenia (softvéru):

Komercny softvér - je vytvoreny profesionalnou firmou, je ho mozné kupit’ v obchode, ma kvalitny
support (podporu), ma mali chybovost’.

Firmware (zvlaStny druh komer¢ného softveru) - je vyprodukovany resp. distribuovany samotnym
Vyf)obcom pocitaCov; ziskava sa va¢Sinou priamo pri kipe pocitaca; nazyva sa tiez OEM programove
vybavenie.

Shareware - su programy s pociato¢nym manipulaCnym poplatkom za nakopirovanie; pri komerénom
vyuZzivani sa plati za licenciu autorovi symbolicka Ciastka (adresu autora a Ciastku vypise program pri
spusteni); ma roznu kvalitu, od profesionalnych programov az po amatérske.

Freeware - sa poskytuje vSetkym pouzivatel'om bez naroku na finan¢né€ vyrovnanie a autorské prava (hry,
jednoduche programy, propagacné programy — demo); jeho kvalita je rozna (ako u shareware).



Pravne aspekty pouzivania PC

Public domain - st programy alebo zdrojove texty poskytnuté bez naroku na finanén€ vyrovnanie; mézu
byt 'ubovol'ne modifikovatel'né a pouzivatel'né vo vlastnych produktoch (freeware to nepovol’uje); ich
kvalita je r6zna, spravidla nizsia.

Kazdy uzivatel’ - zdkaznik nemoze bez suhlasu autora:

= Pouzivat’ program sucasne na viac ako dohodnutom pocte pocitacov (mono alebo
multilicencia).

Vytvorit’ d’alStu kopiu a predat’ ju na pouZzivanie na d’alsi pocitac.

Modifikovat program alebo zaradit’ ho ako sucast’ do in¢ho programu.

Je povinny zaistit” ochranu programov proti zneuzitiu (vhodne uloZit’ na bezpecné miesto).
Kupuje 1ba pravo na pouzivanie programu.

Nim zakupeny program zostava vlastnictvom dodavatel'skej organizacie.

Operaény system kupuje ku kazdému pocitacu.

Méze vSak poZicat’ legalne vytvorenu pracovnu kopiu na iny pocitac, ak sa pocas pozicky
zriekne pouZzivania tohto programu.



Pravne aspekty pouzivania PC

Vyrobcovia softvéru chrania svoje programového vybavenia roznymi sposobmi:

Pr1 pokuse o kopirovanie programu sa vytvori nepouziteI'na kopia.
Specialnym spésobom zapisu programu na distribuénom médiu,
program sa beznymi prostriedkami operacného systému neda kopirovat’
ani Citat’

Ochrana technickymi (hardvérovymi) prostriedkami — vysokoefektivne
a drah¢ programové systémy - program pracuje 1ba so Specialnou
pridavnou doskou (hardvérovy zamok — hardlock), ktora dodavaju spolu
S programom.



Zakony a pouzivanie IKT

Pravna ochrana pocitacovych programov

Autorovi pocitaCového programu prinalezi k tomuto programu autorské pravo. Autorské
pravo zahria vyhradné osobnostné prava a vyhradné majetkové prava k pocitaCovému
programul.

Skodlivy a protizakonny obsah na internete

Slobodu komunikacie na sieti ¢asto zneuzivaji nedisciplinovani a vulgarni ucastnici,
porusujuci tzv. netiketu (network etiquette) - nepisané pravidla komunikacie na sieti.
Medzi neziaduce konania patri najmd posielanie nevyziadanych sprav, reklama,
preniknutie, vulgarizmy v komunikacii a pod.

Ziaden po¢itad v sieti si nemodze byt isty pred prienikom a jeho zneuzitim, informéacie
v om obsiahnuté sa mozu stat’ 'ahkou koristou bez toho, aby o tom ich majitel’ vobec
vedel. PoruSovanie prav duSevného vlastnictva, spolu s poruSovanim obchodného
tajomstva, su okrem vSeobecnej kriminality najzavaznejSimi problémami siete.



Zakony a pouzivanie IKT

Zakon o elektronickych komunikaciach

Zakon ¢. 610/2003 upravuje rozvoj konkurencie v oblasti elektronickych komunikacii,
efektivnu hospodarsku sutaz pri poskytovani elektronickych komunika¢nych sieti
a elektronickych komunika¢nych sluzieb a podporu zauymov uzivatel'ov elektronickych
komunikacii

Elektronicky obchod

Na elektronicky obchod sa vzt'ahuju vSetky predpisy z oblasti obchodného prava, ale
1 d’alSie, s tym savisiace pravne predpisy.

Zakon o elektronickom obchode (zakon NR SR €. 22/2004 Z. z.) upravuje vztahy medzi
poskytovateI'mi sluzieb informac¢nej spolo¢nosti a ich prijemcami, ktoré vznikaji pri ich
komunikacii na dialku. Elektronicky obchod smeruje od jednoduchého nakupu
a predaja tovarov az po zdiel'anie informacii vratane elektronickych sprav, marketingu,
uzatvaranie kontraktov, obchodovanie s cennymi papiermi, burzy, homebanking,
platby, atd’.



Zakony a pouzivanie IKT

Elektronicky podpis

Elektronicky podpis upravuje zakon ¢. 215/2002 Z. z. o elektronickom podpise
a o zmene a doplneni niektorych zakonov. Elektronicky podpis sa tak stava
rovnocennym s klasickym vlastnorucnym podpisom. Ak vSak urCita pravna norma
vyzaduje na pravne Ukony notarske osvedCenie podpisu, musi byt takto osvedceny
1 elektronicky podpis. Rozoznavame dva druhy elektronickych podpisov: tzv. obyCajny
elektronicky podpis a zaru€eny elektronicky podpis.

Zrovnopravnenie pisomnej a elektronickej formy dokumentu
Zrovnopravnenie pisomnej formy dokumentu a elektronicke; formy dokumentu
upravuje obcCiansky zdkonnik, ktory bol prave vo vztahu k pojmu elektronicky
dokument a pisomna forma dokumentu novelizovany ako jeden z prvych
informatickych zakonov, a to zakonom o elektronickom podpise.
,Pisomna forma je zachovana vidy, ak pravny ukon wurobeny elektronickymi
prostriedkami je podpisany zaruc¢enym elektronickym podpisom. "



Zakony a pouzivanie IKT

Ochrana osobnych udajov

Dna 1. juna 2017 v SR nadobudol ucinnost novy zdkon ¢. 122/2013 Z. z.
o ochrane osobnych udajov. Ochrana sukromia zahfna osobné udaje
komunikujucich stran, ktorymi su:

» titul, meno a priezvisko, datum narodenia a adresu trvalého pobytu,
ak ide of fyzicku osobu,

» ndazov, pravnu formu, adresu sidla a identifikacné Cislo, ak ide o
pravnicku osobu,

» obchodné meno, adresu miesta podnikania a identifikacné Cislo,
ak ide o fyzicku osobu — podnikatela.



Zakony a pouzivanie IKT

Doveryhodné sluzby — zakon €. 272/2016 Z. z. u¢inny od 1. marca 2017 pojednava o
déveryhodnych sluzbach pre elektronické transakcie vo vnutornom trhu a zmene a
doplneni niektorych zakonov.

Kedze SR je clenom EU, platia u nas v ramci ochrany osobnych udajov aj tieto
pravne dokumenty Eurdépskej unie a Rady Eurdpy:

» Smernica eurdpskeho parlamentu a rady 95/46EC z 24. 10. 1995.

» Text dohovoru o ochrane jednotlivca pri automatizovanom spracovani osobnych
udajov z 28. 1. 1981 platny pre SR od 1.1.2001.

» Samostatna smernica €. 2002/58/ES sa venuje zvlast ochrane sukromia v sektore
elektronickych komunikacii.

» Dodatky k dohovoru o ochrane jednotlivcov pri automatizovanom spracovani
osobnych udajov.
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